
情報情報情報情報をををを
暗号化暗号化暗号化暗号化しようしようしようしよう！！！！

近年近年近年近年無線無線無線無線によるによるによるによる通信通信通信通信がががが増加増加増加増加！！！！

情報情報情報情報をををを盗盗盗盗まれるまれるまれるまれるかもしれないかもしれないかもしれないかもしれない

電波電波電波電波はははは誰誰誰誰でもでもでもでも受信受信受信受信できるできるできるできる

公開鍵公開鍵公開鍵公開鍵でででで暗号化暗号化暗号化暗号化 秘密鍵秘密鍵秘密鍵秘密鍵でででで復号化復号化復号化復号化

暗号化方式暗号化方式暗号化方式暗号化方式

利点利点利点利点：：：：鍵鍵鍵鍵をををを共有共有共有共有するするするする必要必要必要必要がないがないがないがない

欠点欠点欠点欠点：：：：計算機計算機計算機計算機のののの性能向上性能向上性能向上性能向上でででで解読解読解読解読されてしまうされてしまうされてしまうされてしまう

利点利点利点利点：：：：計算機計算機計算機計算機のののの性能性能性能性能にににに関係関係関係関係なくなくなくなく安全安全安全安全

欠点欠点欠点欠点：：：：鍵鍵鍵鍵のののの安全安全安全安全なななな共有共有共有共有がががが必要必要必要必要

秘密鍵秘密鍵秘密鍵秘密鍵でででで暗号化暗号化暗号化暗号化 同同同同じじじじ秘密鍵秘密鍵秘密鍵秘密鍵でででで復号化復号化復号化復号化

そこでそこでそこでそこで新提案新提案新提案新提案！！！！可変指向性可変指向性可変指向性可変指向性アンテナアンテナアンテナアンテナをををを用用用用いたいたいたいた秘密鍵共有方式秘密鍵共有方式秘密鍵共有方式秘密鍵共有方式

公開鍵方式公開鍵方式公開鍵方式公開鍵方式 秘密鍵方式秘密鍵方式秘密鍵方式秘密鍵方式
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盗聴局盗聴局盗聴局盗聴局のののの受信電力受信電力受信電力受信電力

受信電力受信電力受信電力受信電力をををを鍵鍵鍵鍵にするにするにするにする！！！！

受信受信受信受信したしたしたした電力電力電力電力からからからから鍵鍵鍵鍵をををを推測推測推測推測できないできないできないできない！！！！

正規局間正規局間正規局間正規局間におけるにおけるにおけるにおける鍵鍵鍵鍵のののの一致率向上一致率向上一致率向上一致率向上
正規局正規局正規局正規局・・・・盗聴局盗聴局盗聴局盗聴局とのとのとのとの一致率抑制一致率抑制一致率抑制一致率抑制
実験実験実験実験によるによるによるによる検証検証検証検証
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正規局正規局正規局正規局Aのののの受信電力受信電力受信電力受信電力

暗号化暗号化暗号化暗号化にはにはにはには鍵鍵鍵鍵がががが必要必要必要必要！！！！

異異異異なるなるなるなる

一致一致一致一致！！！！

受信電力受信電力受信電力受信電力のののの関係関係関係関係はははは・・・・・・・・・・・・

正規局正規局正規局正規局A

正規局正規局正規局正規局B

正規局正規局正規局正規局A

正規局正規局正規局正規局B

電波電波電波電波 電波電波電波電波

伝搬経路伝搬経路伝搬経路伝搬経路がががが同同同同じなのでじなのでじなのでじなのでAととととBはははは同同同同じじじじ受信電力受信電力受信電力受信電力

研究課題研究課題研究課題研究課題

秘密鍵秘密鍵秘密鍵秘密鍵をををを安全安全安全安全にににに共有共有共有共有したいしたいしたいしたい！！！！
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正規局正規局正規局正規局Bのののの受信電力受信電力受信電力受信電力

暗号化暗号化暗号化暗号化データデータデータデータ

応用応用応用応用 B

暗号化暗号化暗号化暗号化データデータデータデータ

指向性指向性指向性指向性をををを時間的時間的時間的時間的にににに変化変化変化変化させるとさせるとさせるとさせると････････････

時間的時間的時間的時間的にににに受信電力受信電力受信電力受信電力がががが変化変化変化変化

電力電力電力電力:強強強強

電力電力電力電力:弱弱弱弱

電力電力電力電力:弱弱弱弱

電力電力電力電力:強強強強正規局正規局正規局正規局
A

正規局正規局正規局正規局
B

盗聴局盗聴局盗聴局盗聴局

正規局正規局正規局正規局
A

正規局正規局正規局正規局
B

盗聴局盗聴局盗聴局盗聴局

雑音雑音雑音雑音のののの影響影響影響影響でででで鍵鍵鍵鍵がががが一致一致一致一致しないしないしないしない
盗聴盗聴盗聴盗聴にににに対対対対するするするする対策対策対策対策をををを考考考考えるえるえるえる
このこのこのこの方式方式方式方式はははは本当本当本当本当にににに使使使使えるのかえるのかえるのかえるのか


